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Analisis de las redes de bots que han operado en Honduras
en las elecciones primarias y generales de 2021

Introduccion

El Centro Carter ha analizado las redes sociales en durante el proceso electoral de Honduras en
2021, con un enfoque en las primarias de marzo 2021 y las elecciones generales de noviembre
2021. El objeto de este estudio era analizar el debate politico en redes sociales durante las
elecciones; el alcance y la difusion de la desinformacion; y qué papel han jugado los propios
politicos hondurefios en esta situacion.

Durante 2021, el Centro Carter ha estudiado el entorno politico y tecnologico hondurefio para
responder a estas preguntas y averiguar qué ha convertido este pais en uno de los principales
escenarios de la manipulacion de la opinion publica en redes sociales en América Latina. Una
manipulacion ejercida fundamentalmente en tres frentes:

¢ lainfraccion de las normas sobre el uso de propaganda electoral en campana
¢ la intoxicacion del debate politico mediante desinformacion,
e yeluso de redes de bots * para la distorsion artificial del debate politico.

El uso de bots ha estado especialmente presente en las redes sociales hondurefias y ha sido el
principal objeto de estudio de este informe del Centro Carter sobre redes sociales en el contexto del
proceso electoral de Honduras en el 2021.

Para analizar como funcionan estas redes de bots, se han mantenido entrevistas con algunos de los
actores politicos y mediaticos mas relevantes de la sociedad hondurefia. En el periodo que
comprende las dos principales citas electorales de 2021 -las elecciones primarias de marzo y las
generales de noviembre- el Centro Carter recopild mas de 3.000.000 de interacciones sucedidas en
Twitter para detectar estas redes y analizar su funcionamiento.

Este analisis permite entender mejor lo que sucede en las elecciones en Honduras y posiblemente
mas en general en América Latina. El informe presenta hallazgos sobre el uso de bots por parte de
los partidos politicos hondurefos, la aparicion y difusion de medios falsos para manipular la
opinion publica y sobre las técnicas de apoyo artificial a los candidatos.

Si bien no es posible determinar hasta qué punto dichas actividades afectan el comportamiento de
los votantes, el uso de cuentas falsas para manipular la voluntad de los votantes socava la
credibilidad de las elecciones y arroja dudas sobre la legitimidad de los resultados electorales.

1 Los bots son programas informaticos que funcionan de forma auténoma o coordinada en la difusién de mensajes
desinformativos en redes sociales. Gracias a su velocidad y su capacidad de proceso, pueden ser utilizados para
manipular la opinioén piiblica, ya sea enrareciendo el didlogo con insultos y acusaciones, como menoscabando la
reputacion de unos candidatos y ensalzando artificialmente la de otros.



Bots para la promocion de etiquetas de campaiia

Las etiquetas mas usadas en las elecciones generales de Honduras 2021 fueron copadas por las
redes de bots de los tres principales partidos en campafia: Libertad y Refundacion (LIBRE), el
Partido Nacional de Honduras (PNH) y el Partido Liberal de Honduras (PLH). Estas formaciones
promocionaron de manera encubierta algunos lemas de propaganda electoral y difundieron
mensajes de ataques de diversa gravedad hacia otros partidos y candidatos.

El anélisis del Centro Carter durante las elecciones primarias de marzo de 2021 descubri6 que los
principales actores de aquella campaia también usaron bots para la difusion de mensajes
desinformativos. Lo mas sorprendente es que estas redes eran compartidas por candidatos de
distinto signo politico, e incluso antagonico, como es el caso del PNH, el Partido LIBRE y el
Partido Salvador de Honduras (PSH) fundado por Salvador Nasralla.

Grafico que muestra la relacion entre los seguidores de los candidatos que fueron reconocidos como bots durante las
primarias de marzo de 2021. La zona punteada agrupa aquellos bots que fueron compartidos por los entonces tres
partidos rivales de Hernandez, Zelaya y Nasralla. En aquella eleccion se presentaban los luego candidatos Nasry “Tito
Asfura, Xiomara Castro, y Salvador Nasralla, quien en las elecciones generales ha concurrido en alianza con Castro.
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La empresa de ciberseguridad Nisos?, con sede en Virginia (EEUU), denunci6 la existencia de 317
cuentas que durante ocho dias de octubre de 2021 diseminaron informacién falsa para disuadir a los
hondurefios de votar por Xiomara Castro e incluso animarlos a la abstencion. Estos mensajes
anticipaban una supuesta alianza politica de la candidata con el candidato del PL, Yani Rosenthal, al
tiempo que advertian de los riesgos de corrupcion y lavado de dinero asociados a esta operacion. La
red social Twitter suspendid estas cuentas a principios de noviembre, a pocas semanas de la
votacion.

Tras un primer andlisis de las interacciones realizadas por bots durante la campana electoral el
Centro Carter pudo constatar que las etiquetas #sevan y #novolveran fueron ampliamente utilizadas
por los dos principales partidos en liza: LIBRE y PNH, respectivamente. Y que algunas de las
etiquetas mas agresivas -como #depuremoselcongreso, #sivasconyanisosnarco, #fuerajoh o
#jodidosporyani- fueron difundidas por el entorno de LIBRE. Mientras que el Ingreso Basico
Universal (IBU) de 1.500 lempiras propuesto por el Partido Liberal de Yani Rosenthal fue también
objeto de grandes campanas de crédito y descrédito en Twitter. Las etiquetas #ibu y
#con1500lempiras fueron las mas promovidas por los bots afines a Rosenthal.

Grafico que muestra las etiquetas promocionadas por las redes de bots de los tres principales partidos que concurrian a
las elecciones generales.

2  Time. Honduras Shows How Fake News Is Changing Latin American Elections
https://time.com/6116979/honduras-political-disinformation-facebook-twitter/



https://time.com/6116979/honduras-political-disinformation-facebook-twitter/

Contenidos falsos y engafiosos

El uso de contenidos falsos y engafosos, producidos por medios falsos o de origen dudosa para
difundir informacion manipulada o partidista por medio de una cabecera y una estructura de prensa
que les otorgue cierta credibilidad es habitual en las campaiias en redes sociales. En la campaiia
electoral hondurena de 2021, en base al volumen de contenidos analizados, estos medios
impostados parecen haber operado particularmente a favor del PNH en las elecciones primarias y
del Partido LIBRE en las elecciones generales. Tras la retirada de las cuentas de Twitter que
diseminaban bulos en favor del PNH, el Gltimo tramo de campatfia de las elecciones generales ha
estado practicamente acaparado por medios falsos favorables al partido de Xiomara Castro
(LIBRE).

El grupo de sitios web de medios de este tipo detectado por el Centro Carter durante las elecciones
generales de 2021 comparte las siguientes caracteristicas:

e Su linea editorial tiene un sesgo acentuado en contra los candidatos de Partido Nacional y

del Partido Liberal, pero se muestra neutral o directamente favorable a la candidata de
LIBRE.

e Los articulos aparecen esporddicamente, sin seguir el esquema mas comun de publicacion
congruente que caracteriza a los medios profesionales.

e Las publicaciones comparten muchas noticias, todas ellas sin firma (anénimas). Si bien en
un principio podria pensarse que se trata de contenido de agencia de noticias, ninguno de
estos articulos puede encontrarse fuera de esta red, sugiriendo que ese contenido andnimo
era generado directamente por esos sitios web.

e Los dominios de internet bajo los que operan estos medios tienen ocultos los datos de
registro, y no brindan informacion sobre los propietarios. El tinico dato que figura es el del
supuesto pais de procedencia: SV (El Salvador) 3.

e Todas estas publicaciones estan alojadas bajo la misma direccion IPv4, el codigo de cuadro
digitos que identifica los recursos conectados a Internet.
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CNA EN EL MARCO DEL DiA INTERNACIONAL CONTRA LA CORRUPCION:
«ES MOMENTO DE INICIAR UNA NUEVA ERA»

En el marco del Dia Internacional
contra la Corrupcién, CNA enfatiza
que Honduras debe iniciar una
nueva era

agmi @cembre 9, 2021 1739 pm

£n el marco del Dia Internacional Contra la Corrupcion, el El Consejo
Naclonal Anticorrupcion (CNA) se ha pronunciado al respecto emitiendo un
mensaje para toda la poblacion hondurena.

«jEs momento de iniclar una nueva eral Sin venganza, pero con Justicia; sin
populismo, pero con la promesa de conformar un goblerno de integracién e

inclusivo. jEs momento del desafio del siglo! Mensaje en el Dia Internacional
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pronunciado al respecto emitiendo un mensaje para toda la poblacion hondurena

«{Es momento de iniciar una nueva eral Sin venganza, pero con justicia; sin populismo, pero con fa promesa de
conformar un gobierno de integracion e inclusivo. jEs momento del desafio del sigio! Mensaje en el Dia Internacional
contra la Corrupcion. #;DondeEstanLosCulpables?s, cuestiona la organizacion en sus redes sociales.
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Incremento artificial de la base de seguidores

En las dos semanas previas a las elecciones y hasta una semana después, el perfil de Twitter de la
candidata de LIBRE y posterior presidenta electa Xiomara Castro experiment6 un incremento
exponencial en el nimero de seguidores, hasta un 65% mas de los que tenia apenas un mes antes.
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Imagenes del perfil de Twitter de Xiomara Castro tomadas por Wayback Machine, un servicio en linea de archivo de la
web, en el intervalo de solo un mes: el 1 de noviembre de 2021 y el 1 de diciembre de 2021. Las fechas y el numero de
seguidores aparecen marcados en verde.
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El grafico muestra el aumento exponencial de nuevos seguidores ganados por la cuenta de Twitter de Xiomara Castro en
noviembre a través de las elecciones. Datos y visualizacion proporcionados por la herramienta analitica en linea
SocialBlade.

Un andlisis realizado por el Centro Carter a partir de una muestra de los tltimos 70.000 usuarios
que comenzaron a seguir en las ultimas semanas la cuenta (@xiomaracastrocz revela que
practicamente la mitad de estos perfiles son muy probablemente bots (22.903, [32%]), o perfiles
que podrian ser reales, pero no han publicado nada desde su creacion (10.988, [16%]). Del resto, un
12,2% ha sido creado durante el periodo de campaia o no tiene ningtn seguidor (8.544); y un 9,4%
de las cuentas estan protegidas, han sido borradas posteriormente o suspendidas por Twitter (6.542).

En total, hubo casi un 70% de seguidores, como minimo, cuyo perfil encaja en el de usuarios falsos
o cuentas secuestradas que pueden comprarse de forma masiva en la red para ser utilizadas como
seguidores artificiales. Este tipo de operaciones suele realizarse para dar a un usuario de Twitter una
mayor relevancia de su figura o una mayor difusion de sus mensajes. Es importante subrayar que no
puede determinarse, sin embargo, que una operacion asi se ordenara desde el entorno de Castro o
que fuera organizada por una persona ajena al partido y sin conocimiento de la candidata.






Conclusiones

e Los principales partidos hondurefios hicieron un uso generalizado de redes de bots para
promocionar a sus candidatos y desacreditar a sus opositores. El uso de estas redes se ha
convertido en algo comun en los procesos electorales hondurefios. La respuesta de las
plataformas de redes sociales a este problema no siempre es lo suficientemente rapida como
para abordar sus efectos adversos durante la campana.

e En algunos casos, estas redes de bots fueron compartidas por partidos de posiciones politicas
muy diferentes, o incluso antagonicas. No es posible saber con certeza si esta situacion se
debe a una simple coincidencia o si corresponde a la utilizacion de los mismos asesores o
firmas consultoras contratadas por distintas partes.

e El Partido Nacional de Honduras y LIBRE, en particular, parecen estar vinculados a la
proliferacion de contenido mediatico falso y engafioso durante las elecciones primarias y
generales. Si bien no esta claro si dicho contenido influy6 en las decisiones de los votantes,
dicha actividad viola los estandares éticos y debe contrarrestarse.

e El aumento significativo en el nimero de seguidores de Xiomara Castro, incluido un namero
masivo de posibles bots, en los meses previos a las elecciones es, en el mejor de los casos,
sospechoso. Este aumento comenzo6 dos semanas antes del dia de la eleccion y durd hasta
aproximadamente dos semanas después de la votacion. No es posible saber con certeza si
esta irregularidad fue motivada por el partido del candidato o por una entidad externa.

e El Consejo Nacional Electoral de Honduras, principal regulador de estos procesos
electorales, no cuenta con los medios necesarios para detectar y sancionar estas y otras
irregularidades en las redes sociales.



